Installation de replicant: prérequis et explications:
Tout d'abord, sur le fonctionnement de ce document.

Les liens en bleu renvoient vers des sites internet quand on clique dessus.
Les liens en bleu clair renvoient vers d'autres pages et endroits de ce pdf.

Les commandes a faire dans un terminal sont avec une autre écriture et aussi en bleu,
et donc renvoient vers des sites qui expliquent ces commandes. Exemple:

ls -actrl

Pour ce tutoriel il n'y a pas besoin de comprendre entierement ces commandes, vous
pouvez les copier-coller. Mais il y a les liens pour que vous puissiez approfondir.

Pour pouvoir installer replicant, le mieux est d'avoir un ordinateur avec GNU/Linux
installé dessus, ou alors n'importe quel ordinateur qui démarre avec une clé usb de
démarrage GNU/linux.

Sur cet ordinateur, les programmes nécessaires sont:
- heimdall: souvent on peut l'installer avec les gestionnaires d'installation classiques

- gpg
- gparted ou équivalent

- adb pour la sauvegarde (optionnel)

L'idée de ce tutoriel est de montrer une maniere d'installer replicant qui utilise la carte
microSD, et d'éviter de parler de toutes les possibilités dans le but de simplifier.

Sommaire:

1 Formatage de la carte microSD

2 Téléchargement des fichiers de replicant et création d'un répertoire ~/replicant
3 Vérification des fichiers téléchargés

4 Copie des fichiers téléchargés sur la carte microSD

5 Démontage de la carte microSD

6 Mise en place de la carte microSD dans le téléphone et passage en mode
téléchargement

7 Flash du téléphone avec le systeme de démarrage de replicant
8 Suppression des données

9 Installation du systeme et réinitialisation d'usine

10 Premier démarrage

11 Premiers réglages du démarrage
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https://debian-facile.org/doc:systeme:gnupg?s[]=gpg
https://wiki.archlinux.org/index.php/Android_Debug_Bridge#Backup_and_restore
https://debian-facile.org/doc:systeme:gparted

Installation de replicant sur un Samsung S3 19300

Tutoriel pas-a-pas, pour l'installation de base. Le but est de montrer simplement
toutes les étapes.
Alors pourqguoi replicant?

Parce qu'il s'agit d'un systeme 100% libre. Il est dérivé d'Android et maintenant de
LineageOS, et permet d'éviter d'utiliser des programmes propriétaires.

Pour un téléphone qui est potentiellement soumis a plus d'attaques (parce que
potentiellement on I'emmeéne avec nous et donc ¢a nous "suit") la sécurité et le 100%
logiciel libre sont importants.

Pourquoi ce modele de téléphone et pas un autre? Il y a aussi le Galaxy Note 2
(N7100), et le Galaxy Note 8.0 (N51xx) qui sortent du lot en termes de
compatibilité.

Mais le Galaxy S3 19300 est celui sur lequel les gens de replicant, qui ont tres peu de
moyens, travaillent le plus. Pour la prochaine version de replicant, replicant 9, ce sera
d'abord ce modele qui tournera dessus.

Je viens de voir tres réecemment qu'il y a un autre projet de téléphone libre ( https://
www.pine64.org/pinephone/ )

Pourquoi un smartphone?

Cela permet d'avoir acces a des programmes spécifiques qu'on ne trouve pas
forcément sur les ordinateurs, d'avoir quelque chose de miniaturisé comme un
ordinateur et encore plus petit, de ne pas laisser ce terrain au capitalisme de
surveillance, et d'avoir un téléphone plus sdr.

D'abord tout sauvegarder, si vous avez des documents.

Un grosse microSD de 32Go doit faire I'affaire, ou alors une clé usb, un disque dur
externe avec un adaptateur usb OTG, ... c'est pas toujours évident! Surtout pour
sauvegarder certaines choses comme les sms.

Si on part d'un téléphone d'occasion venant de quelqu'un d'autre, on ne se pose pas
ces questions.

On va commencer par formater la carte microSD dont on aura besoin plus tard. Donc
la mettre dans un adaptateur SD - microSD et dans un ordinateur qui a la prise SD qui
va bien. (sinon il y a aussi des adaptateurs microSD USB, mais tous ne marchent pas).

Dans le navigateur de fichiers, s'arranger pour la démonter, comme montré page 22
(cliquez ici pour aller page 22).

On va la reformater. Je le fais avec gparted, qu'on trouve en général sur un systeme
GNU/linux.

Faire tres attention de bien étre sur la bonne partition, surtout pas sur le
disque dur de l'ordinateur!! /dev/immcblkO et la taille en Go donnent une
indication.


https://redmine.replicant.us/projects/replicant/wiki/GalaxySIIIGTI9300
https://redmine.replicant.us/projects/replicant/wiki/GalaxyNote2N7100
https://redmine.replicant.us/projects/replicant/wiki/GalaxyNote2N7100
https://redmine.replicant.us/projects/replicant/wiki/GalaxyNote80GTN51xx
https://www.pine64.org/pinephone/
https://www.pine64.org/pinephone/
https://lineageos.org/
https://replicant.us/

La commande
1sblk

dans un terminal fait aussi un bon bilan de ce qui est branché comme support de
meémaoire.

8 fdev/mmcblke - GParted
GParted Edition Affichage Périphérique Partition Aide

b/ @ 21 & 4 | fdevimmcblk0 (29.72 Gio) v
fdevimmeblkOpl
29.72 Gio
Partition Systéme de fichiers Taille Utilisé Inutilisé Drapeaux
non alloué I nonalloué 4.00 Mio

29.72 Gio

@ Nouvelle

G Supprimer

#| Redimensionner/Déplacer

(2 Copier Ctrl+C
[ Coller
93 Formater en »

Ouvrir le chiffrement

Monter

Mommer la partition

Gérer les drapeaux

Vérifier

Etiqueter le systeme de fichiers
Mouvel UUID

& Information

0 opération en attente

Dans gparted on fait clic droit supprimer, pour supprimer la partition existante du
fabricant. On pourra aussi récupérer les 4Mo non alloués.

7 " 1]  /dev/mmcblk@® - GParted

GParted Edition Affichage Périphérique Partition Aide

> ® | B B < __ [devimmcblkO (29.72 Gio) ~

Partition Systéme de fichiers Taille Utilisé Inutilisé Drapeaux
nonalloué B nonalloug 29.72 Gio — s

1opération en attente



https://debian-facile.org/doc:systeme:lsblk

Voici le résultat.

Puis on fait clic droit, puis "nouvelle".

@ - GParted

GParted Edition Affichage Périphérique Partition Aide
@2 & B < L] /devimmcbikd (29.72 Gio) =

Systéme de fichiers Taille Utilisé Inutilisé Drapeaux

E lle
@ Ssupprimer

| Redimensionner/Déeplacer

1 Copier
2 Coller
3 Formater en r
Quurir le chiffrement |
Monter
Nommer la partition
Gerer les drapeaux
Veérifier
Etiqueter le systeme de fichiers
Nouvel UUID

' Information

1opération en attente

Dans systemes de fichiers, on choisit "fat32"

> @ | 2 | & B| <& | /devimmcblk (29.72 Gic) =

Partition Systéme de fichiers Taille Utilisé Drapeaux

nonalloue non alloué - I

1

Espace libre précédent (Mio): + Créer comme:

Taille minimale : 1 Mio Taille maximale : 30436 | Dfs
exfat

ext2

Nouvelle taille (Mio): 30436 = Nom de la partition:: S5

Espace libre suivant (Mio): ] + Systéme de fichiers: | ext4

Aligner sur : Mio ~ | Etiquette: fafs
' fat1é

hfs

hfs+

ifs
linux-swap
lvm2 pv

minix

nilfs2

1opération en attente

C'est ce qu'il y a de plus courant pour une clé usb.



7 B8 ®Créer une nouvelle partition

GParted Edition Affichage Périphérique Partition Aide

[¥ @ | | & [E

Partition Systéme de fichiers Taille

non alloué 29.72 Gio

non alloué

Utilisé

_] JdevimmcblkO (29.72 Gio)

Inutilisé Drapeaux

1

>

Taille minimale : 33 Mio

Taille maximale : 30436 Mio

Espace libre précédent (Mio): + Créer comme : Partition primaire -
Nouvelle taille (Mio): 30436 - Nom de la partition:
Espace libre suivant (Mio): 0 + Systeme de fichiers: = fat32 -
Aligner sur : Mio - Etiquette :

Annuler Ajouter

1 opération en attente

A

Voici le résultat. Les fleches a c6té du rectangle vert servent a redimensionner. La on en
aura pas besoin.

GParted

Jdev/mmcblke -

| /dev/mmeblk0 (29.72 Gio)

Nouvelle partition #1
29.72 Gio

Partition Systeme de fichiers Taille Utilisé Inutilisé Drapeaux

29.72 Gio

Nouvelle partition #1

2 opérations en attente

Résultat. A ce stade si on annule tout, la microSD est encore indemne et non
modifiée. Mais on est slr de ce qu'on veut faire, et on écrit pas sur le disque dur.



1“2 7 [2] ®Effectuer les opérations sur le périphérique
GParted Edition Affichage Periphérique Partition Aide
c ®@ 2 5 B | | [devimmcblk0 (29.72 Gio) v

Nouvelle partition #1
29.72 Gio

Partition Systéme de fichiers Taille Utilisé Inutilisé Drapeaux

Nouvelle partition #1 29.72 Gio

Voulez-vous vraiment effectuer les opérations en attente ?

La modification de partitions peut provoquer des PERTES de DONNEES.
ILlest recommande de sauvegarder les données avant de continuer.

Annuler | Appliquer

2 opérations en attente

Donc on clique sur le V vert, et on nous demande si on est vraiment sdr. Faire
"Appliquer".

1 °: 4 5 6°7 gl “Effectuer les opérations en attente
GParted Edition Affichage Périphérique Partition Aide
2 @ 2 L B 4 L idevimmcblk0 (29.72 Gio) ¥
Nouvelle partition #1
29.72 Gio
Partition Systeme de fichiers Taille Utilisé Inutilisé Drapeaux

Nouvelle partition #1 29.72 Gio

Patientez un moment ; le temps d'attente depend du nombre et du type d'operations.

Créer Partition primaire #1 (fat32, 29.72 Gio) sur /dev/fmmeblk0

—
mhkfs.fat -F32 -v-1/dev/mmcbikOp1'

Opérations effectuées:

¥ Détails

Annuler

2 opérations en attente

Voila ce qu'il fait comme commande pour formater. J'ai pas eu le temps de cliquer sur
"Détails".



[1] | /dev/mmcblke - GParted

GParted Edition Affichage Peériphérique Partition Aide
|| /dev/immcblk0 (29.72 Gio) ~

)
/dev/mmcblkOp1
29.72 Gio
Partition Systeme de fichiers Taille Utilisé Inutilisé Drapeaux
/dev/mmcblkOp1 [ | fat32 29.72 Gio 14.91 Mio 29.71Gio

0 opération en attente

Et voici le résultat, et notre carte microSD formatée!

Maintenant on va télécharger le systeme replicant de maniere sécurisée, et le mettre
sur une carte microSD.

©r v @ technoethical Q, _\_"/_ 0 >l

3 .
¥ Replicant

O Q G_] @ https:/ireplicant.us/supported-dey

ces.php

Replicant is a fully free Android distribution running on several devices, Replicant status
a free software mobile operating system putting the emphasis on freedom and privacy/security Replicant installation
Replicant build

FAQ  Freedom and privacy/security =~ Recommendations [ Devices '™ Stores G Screenshots

Supported devices

Maintained devices

SAMSUNG

replicant.us (140.211.9.35) & (3 &

On clique sur I'onglet "devices" sur le site https://replicant.us
On arrive a la liste des modeles ou on peut installer replicant.
On clique sur le galaxy S3 i9300.
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Accueil Projets Aide

Replicant

Apercu  Activité

Devices » GalaxySIll =

Galaxy S 11l (GT-19300)

Device Galaxy S Il {GT-19300)
Manufacturer Samsung
Release date

May 2012

Replicant codename | 19300

Replicant 6.0: Maintained

Aistus Replicant 10: work in progress

Variants GSM: GT-19300

Latest images Replicant 6.0 0003

Replicant status

Replicant status for the Galaxy 5 Ill (GT-19300): ReplicantStatus Replicant 6.0

Ranlicant O« Wnrk in nrnaress

Roadmap Demandes Temps passé Gantt Calendrier Annonces

Connexion S'enregistrer

Recherche: _ Replicant v

Forums
Wiki
Page de démarrage
Index par titre
Index par date
Contenu
Galaxy 5 lll (GT-19300)
Replicant status
Replicant installation
Replicant usage
Replicant build
Replicant development
Frezdom and privacy/security evaluation
Research
Hardware table
Software Configuration
T
GPT
Locating the PIT and MDSHDR
Partitions
Schematics
FCC
Ifixit

-

-

redmine.replicant.us (140.211.953) £ (O &

On clique sur "Replicant 6.0.003" qui est la derniere version stable conseillée.
Attention dans ma démo j'ai pris la version 004. Les versions changent régulierement.
Installer la 003, qui est propre et sans bugs. Le reste est pareil, sinon.
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Replicant recherche: | 2 v
Apercu  Activité Roadmap Demandes Tempspassé Gantt Calendrier Annonces Forums
Replicant images wiki
Replicant 6.0 Page de démarrage
Contenu Index par titre
Replicant 6.0 0004 RC2 images Heplicant manes Index par date
Replicant 6.0
Metadata Replicant 6.0 0004 RC2 images
Metadata
« @Changelog Security
Date Tools
Git k_agﬁ Images
A Manifest Replicant 6.0 0004 RC1 images
« 3 Prebuilt checksum Metadata
« T Readme Security
« 7 Release Tools
Images
Security Replicant 6.0 0003 images
Metadata
GPG signing key: 7 FB31DBA3ABBDBT6A4157329F7651568F80374459. asc Security
Key: Denis 'GNUtoo’ Carikli's personal key Taols
Usage: That GPG key was used to sign the recovery and the zip images. Images
Replicant 6.0 0002 images
Shared certificate | Release certificate | Platform certificate Media certificate Checksum Metadata
; Security
= shared.x509.pem |3 releasekey.x509.pem | platform.x509.pem |5 media.x509.pem | 9 security.sha256 Tools
Images
Tools Replicant 6.0 0001 images
Metadata
ADB Fastboot Heimdall mkb g unpackb g ?e“‘”i”
wols
= adb i fastboot & heimdall & mkboatimg & unpackbootimg - tools.sha256 Images
Fadb.asc |7 fastboot.asc 7 heimdall.asc @ mkbootimg.asc 7 unpackbootimg.asc g Replicant 4.2
Replicant 4.2 0004 images
Metadata
Images Security
Installati oot
Device System Bootable/recovery n3te: mtion Checksum Images
script Replicant 4.2 0003 images 4
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On va télécharger un certain nombre d'informations de cette page.
Un certain nombre de choses sont faites pour s'assurer qu'on télécharge bien ce qui vient

de ce site et pas autre chose.

Pour éviter que quelqu'un qui se fait passer pour le site introduise sa propre version du

systéeme; ce qui peut étre une attaque informatique.

Il va étre pratique de créer un répertoire replicant pour mettre tout ce qu'on va télécharger:

mkdir ~/replicant

Est une commande faite dans un terminal (xterm, Ixterminal, autre, voir plus loin) qui permet de créer

un dossier replicant dans son espace utilisateur, le chemin sera /home/user/replicant
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Security

GPG signing key: 5 FE31DBA3ABBDBT6A4157329F7651568F80374459.asc

Key: Denis 'GNUtoo' Carikli's personal key

Usage: That GPG key was used to sign the recovery and the zip images.

Shared certificate Release certificate Platform certificate | Media certificate Checksum

@ shared.x509.pem | & releasekey.x509.pem | @ platform.x509.pem | F media.x509.pem | & security.sha256

Tools

F t H

1 heimdall & mkbootimg

=
o
3
=
'R
w
I
A

Images
Device System
Galaxy 5 2 replicant-6.0-0004-rc2-i9100.zip [
(19100} replicant-6.0-0004-rc2-i9100.zip.asc I recovery-i9100.img.asc
Galaxy S 3 replicant-6.0-0004-rc2-i9300.zip
(19300) replicant-6.0-0004-rc2-i9300.zip.asc 7 recovery-i9300.img.asc

Galaxy S 3 4G replicant-6.0-0004-rc2-i9305.zip

(19305) replicant-6.0-0004-rc2-i9305.zip.asc (@ recovery-i9305.img.asc
Galaxy Note replicant-6.0-0004-rc2-n7000.zip [

(N7000) replicant-6.0-0004-rc2-n7000.zip.asc

Galaxy Note 2 replicant-6.0-0004-rc2-n7100.zip

(N7100) replicant-6.0-0004-rc2-n7100.zip.asc 7 recovery-n7100.img.asc

Galaxy Nexus replicant-6.0-0004-rc2-maguro.zip

(19250) replicant-6.0-0004-rc2-maguro.zip.asc | § recovery-maguro.img.asc
Galaxy Tab 2 . 5
7.0 (P3100) replicant-6.0-0004-rc2-espresso3g.zip | - ocovar
7 replicant-6.0-0004-rc2- = Y
Galaxy Tab 2 | espresso3g.zip.asc & recovery-

10.1 (P5100)

Galaxy Tab 2
7.0 Wi-Fi
(P3110)

replicant-6.0-0004-rc2-espressowifi.zip | & recovery
replicant-6.0-0004-rc2-

mkbootimg

7 mkbootimg.asc

Bootable/recovery

| recovery-i9100.img

& recovery-i9300.img

I recovery-i9305.img

7 recovery-n7000.img
recovery-n7000.img.asc
& recovery-n7100.img

1 recovery-maguro.img

-espressol3g.img
-espresso3g.img.asc

unpackbootimg Checksum

unpackbootimg

unpackbootimg.asc ditoolsishazss

Installation

script Checksum

#i9100.5ha256
7i9300.5ha256
i9305.5ha256
@ n7000.sha256
n7100.5ha256

& maguro.sha256

7 espresso3g.sha256

-espressowifi.img
J recovery-

1 espressowifi.sha256

Replicant 6.0 0003 images
Metadata
Security
Tools
Images
Replicant 6.0 0002 images
Metadata
Security
Tools
Images
Replicant 6.0 0001 images
Metadata
Security
Tools
Images
Replicant 4.2
Replicant 4.2 0004 images
Metadata
Security
Tools
Images
Replicant 4.2 0003 images
Metadata
Security
Tools
Images
Replicant 4.2 0002 images
Infos
Security
Tools
Images
Replicant 4.2 0001 images
Infos
Security
Tools
Images
Replicant 4.0
Replicant 4.0 0005 images
Build
Images
Replicant 4.0 0004 images
Build
Images
Replicant 4.0 0003 images
Build
Images
Replicant 4.0 0002 images
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Ici on a la liste des modeles avec la derniere version du systeme et les différents

systemes de chiffrement et signatures. Il faut faire attention a télécharger

uniquement ce qui concerne le modele i9300! Et pensez bien a choisir la 003.
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Security

GPG signing key: 5 FE31DBA3ABSDB76A4157329F7651568F80374459.as¢

Key: Denis 'GNUtoo' Carikli's personal key
Usage: That GPG key was used to sign the recovery and the zip images

Shared certificate | Release certificate |Platform certificate  Media certificate Checksum

@ shared.x509.pem |3 releasekey.x509.pem |3 platform.x509.pem | media.x509.pem | 3 security.sha256

Vous avez cheisi d'ouvrir
replicant-6.0-0004-rc2-i9300.zip

qui est : archive zip
De : ftp-osl.osuosl.org Copier |e lien de téléchargement

Que doit faire Falkon de ce fichier 7

Ouvrir...

Enregistrer le fichier

@ |
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o
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Replicant 6.0 0003 images
Metadata
Security
Tools
Images

Replicant 6.0 0002 images
Metadata
Security
Tools
Images

Replicant 6.0 0001 images
Metadata
Security
Tools
Images

plicant 4.2

Replicant 4.2 0004 images
Metadata
Security
Tools
Images

Replicant 4.2 0003 images
Metadata
Security
Tools
Images

Replicant 4.2 0002 images
Infos
Security
Tools

Tools

ADB Fastboot Heimdall mkboot™

adb o fastboot ' heimdall

T adb.asc | fastboot.asc 1 heimdall.asc
Images

Device System Boo
Galaxy S 2 @ replicant-6.0-0004-rc2-i9100.zip recover
(19100) replicant-6.0-0004-rc2-i9100.zip.asc recoven
Galaxy S 3 replicant-6.0-0004-rc2-i9300.zip recover
(19300} & replicant-6.0-0004-rc2-i9300.zip.asc recover
Galaxy 5 3 4G |3 replicant-6.0-0004-rc2-i9305.zip recoven
(19305) @ replicant-6.0-0004-rc2-i9305.zip.asc & recover
Galaxy Note 7 replicant-6.0-0004-rc2-n7000.zip
(N7000) @ replicant-6.0-0004-rc2-n7000.zip.asc
Galaxy Note 2 |3 replicant-6.0-0004-rc2-n7100.zip
(N7100) replicant-6.0-0004-rc2-n7100.zip.asc
Galaxy Nexus replicant-6.0-0004-rc2-maguro.zip
(19250) @ replicant-6.0-0004-rc2-maguro.zip.asc
Galaxy Tab 2 . .
7.0 (F3100) @ replicant-6.0-0004-rc2-espresso3g.zip

& replicant-6.0-0004-rc2-

Galaxy Tab 2 | espressa3g.zip.asc
10.1 (P5100)
Galaxy Tab 2
7.0 Wi-Fi
(P3110) @ replicant-6.0-0004-rc2-espressowifi.zip

7 replicant-6.0-0004-rc2-

recovery-n7000.img
recovery-n7000.img.asc

& recovery-n7100.img
recovery-n7100.img.asc

recovery-maguro.img

& recovery-maguro.img.asc

& recovery-espressowifi.img

I recovery-

recovery-espresso3g.img
recovery-espresso3q.img.asc

@ n7000.5sha256
&'n7100.5ha256

7 magure.sha256

&' espresso3g.sha256

7 espressowifi.sha256

htips:ﬂft;oslinsunsl .org/pub/replicant/images/replicant-6.0/0004-rc2/images/i9300/replicant-6.0-0004-rc2-9300.zip

Images
Replicant 4.2 0001 images
Infos
Security
Tools
Images
Replicant 4.0
Replicant 4.0 0005 images
Build
Images
Replicant 4.0 0004 images
Build
Images
Replicant 4.0 0003 images
Build
Images
Replicant 4.0 0002 images
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On télécharge le systeme replicant replicant-6.0-004-rc2-i9300.zip.

Le .zip est un format d'archive qui permet de regrouper et compresser des fichiers.
On enreqistre le fichier.
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Security Replicant 6.0 0003 images
Metadata

GPG signing key: 7 FB31DBA3ABEDB76A4157329F7651568FB0374459 asc Security

Key: Denis 'GNUtoo' Carikli's personal key Tools

Usage: That GPG key was used to sign the recovery and the zip images. Images

Replicant 6.0 0002 images

Shared certificate | Release certificate | Platform certifi Media certifi Check
Security
& shared.x509.pem | releasekey.x509.pem | platform.x509.pem |5 media.x509.pem | @ security.sha256 Taols
Images
Tools Replicant 6.0 0001 images
Metadata
Fastboot Heimdall mkbootimg unpackbootimg Checksum ?E“‘”i"’
Bols
i fastboot @ heimdall @ mkbootimg 7 unpackboatimg < tools.sha256 Images
o fastboot.asc < heimdall.asc = mkbootimg.asc & unpackbootimg.asc Replicant 4.2
Replicant 4.2 0004 images
Metadatas
Images Security
= Tools
Device System Bootable/recovery Installation Checksum Images
script Replicant 4.2 0003 images
Galaxy 5 2 @ replicant-6.0-0004-rc2-i9100.zip @ recovery-i9100.img S Rin0hasss Hetackata)
(19100) 3 replicant-6.0-0004-rc2-i9100.zip.asc 3 recovery-i9100.img.asc : ?5““"‘"’
wols
Galaxy 5 3 replicant-6.0-0004-rc2-i9300.zip recavery-i9300.i - Images
(19300} replicant-6.0-0004-rc2-i9300.zip.a GeousoLin2o o 219300.5ha256 Replicant 4.2 0002 images
P Ouvrir le lien dans un nouvel onglet Infas
Galaxy S 3 4G replicant-6.0-0004-rc2-i9305.zip 9305.5ha256 Security
(19305) 3 replicant-6.0-0004-rc2-i9305.zip.as| [; Ouvrir le lien dans une nouvelle fenétre ’ S
Galaxy Note replicant-6.0-0004-rc2-n7000.zip | & Ouvrir le lien dans une fenétre privée images -
(N7000) replicant-6.0-0004-rc2-n7000.zip.al 7000 sha256 Repiicant 4.2 0001 images
[J Lien du signet Infas
Galaxy Note 2 replicant-6.0-0004-rc2-n7100.zip . . Security
(N7100) replicant-6.0-0004-rc2-n7100.zip.al & Enregistrer le lien sous... 7100:3hA256 Tools
§ e i Images
Galaxy Nexus replicant-6.0-0004-rc2-maguro.zip | (] Envoyer le lien... :
e . . aguro.sha256 Replicant 4.0
(19250] replicant-6.0-0004-rc2-maguro.zip. [l Copier 'adresse du lien Replicant 4.0 0005 images
Galaxy Tab 2 e Build
70 (pgmo) replicant-6.0-0004-rc2-espresso3g,_ Inspecter cet élément Images
replicant-6.0-0004-rc2- il i ot & espresso3g.sha256 Replicant 4.0 0004 images
Galaxy Tab2 | espresso3g.zip.asc (9 recovery-espresso3g.img.asc e
10.1 (P5100) Images
Galaxy Tab 2 Re;;i:aI;IJGCIC-DBimagEs
7.0 Wi-Fi ) ) e
(P3110) (7 replicant-6.0-0004-rc2-espressowifi.zip | 7 recovery-espressowifi.img s
. i replicant-6.0-0004-rc2-  recovery- = espressowifi.sha256 o -

redmine replicant.us (140.211.9.53) £ (O &

On fait clic droit puis "ouvrir dans un nouvel onglet" pour le fichier .asc qui
correspond a l'archive .zip qu'on a téléchargé juste avant.

< > O m @ https://ftp-osl.osuosl.erg/pub/replicant/images/replicant-6.0/0004-rc2/images/i9300/replicant-6.0-0004-rc2-i9300.zip.asc <r v || @ technoethical Q ___\'p 0 >l

----- BEGIN PGP SIGNATURE-----

1QIzBAABCAADFiEEeC+d2+Nrp/PU3kkGX138wUF34mMFAL8YPxKACGKkOX138wUF3
4mMTmg/ /RUXUDB/ ZcyWp28C11BbFEgR+5jA3UL20qpDCLORBTXXMODQT3NHi eatvy
LKZaBgwG374mbZAIRY1ywg30Q2HRrF3h8GR19sL8xs0zVtCNCC7VEMSs txOW4EqTYe
rYkh@AyHE7oM7q61SwXE30B0] 5m+zDMj 9 T7vBkAg T IKNMLDEVtTm3m4APXB2BkVD
53 xWGgxF9bVbgsPjDZYjFPON7SNGDEBRE40QSNb,/ nzWyRbgIInb0OWiAgGGWk N4
Hx2bMc+4995hzW54815n6JR7P1+pdbBINQdKIXrNPg77rhYSyaifw+24MIINHyY3b
UlPivCfalzsu/nfk8A1AykeYqVmhA3e/uf@9ahdpdTIVEGSAZhQrZEfbVnsTS+N
Dy9Xay®dRIExqZUbi76L1twPtcn2zod8YQujNBpNgNEXCTXT7NEWUY JwnmjKDIuZ
KaylHPjjtlvl+j96/15qiSqF/7owX1SmnRzWHL1EMU1s+p@sU6Qgnx+cIkwaL6Hy
oFmfY@biil BFmwI3wvdQ/NgmKdINibBQTEL td41rvUjQu9zIAhg/hd+YmXuAS1Gu
I1jgpPo4Vi8z891XR7Ni5d0suz3p8IUORSYTMea85B8/Hdde30z1IMIGDNG6F+m1qdl
SYLSLPErAjovfvmTaffmTyLPiBES0Z rN+nqseuv3@10XeusIFdA=

=ESxR

fip-osl.osuosl.org (140.211.166.134) 2 () &

Le nouvel onglet ressemble a cela.
C'est une signature pgp.
Cela permet de savoir si le fichier .zip correspond bien a la bonne personne.

gpg est un systeme de chiffrement tres utilisé pour vérifier que les logiciels
proviennent bien des bonnes personnes, pour protéger les utilisateurs contre le
piratage.



> Q m \ @ https://ftp-osl.osuosl.org/pub/replicant/images/replicant-6.0/0004-rc2/images/i9300/replicant-6.0-0004-rc2-i9300.zip.asc 4 VH & technoethical Q | _@ 0 >|

10IzBAABCAAdFiEEeC+d2+Nrp/PU3kkGX138wUF34mMFAL8YPxkACgkQX138wUF3
4mMTmg/ /RUXUDB, ZcyWp26Cl 1BbF6gR+S ] A3UL2qpDCLORStXXMODQT3NHieatvy
LKZaBgwG374mbZAIRV1ywg9Q2HRrF3hBGR195LBx50zVECNCCTVEMS tXxOWAEQTYe
rYkhBAyH670M7q6]SwXE30B0] 5m+zDM]j 9f7vBkAg TIKNMLDEV t tm3m4APXB2BkVD
5] xWGgxFabVbgsPiDZY]FPONTSNGDEBRE64005ND/nzWyRbqIInb0OWiAgGGwk T4
Hx2bMc+4995hzW5481sn6JR7P1+pdbBInQdKIXrNPg7 7rhyYSyaifw+24MIINHy3b
ULPiVCfalZsU/nfk8A1AYkEYqVMhA3e/ufan~hrndTaUCE s AThArTEFRIn-TEC (R
Dy9XayOdRIExqZUbi76L 1 twPtcn2zodBY( B Copier

KaylHPjjtlv1+j96/15qiSqF/7owx1Smnij (7] Envoyer le texte...
oFmfY@biiLBFmwI3wvdQ/NgmKdINibBO Tl T
PRIl AL R b A Pt (T [epiIi ey & Recherche de « ——BEGIN PGP SIGNA .. » avec Searx Belgium
sYLSLPErAjovfvmTaffmTyLPiBESOZrN+i

Ctri+C

Chercher avec...

" _END PGP SIGNATURE -~ --- Inspecter cet élément

ftp-osl.osuosl.org (140.211.166.134) & () &

On séléctionne tout le texte, avec "sélectionner tout" ou Ctrl + A, et on copie le
texte.

*sans titre - Geany

Fichier Editer Rechercher Affichage Document Projet Construire Outils Aide
s~ B - B @ [¢6 X % % - 3 E

5 sans titre ¥

trouve

=
o
o
&=
ks

1QTzBAABCAAdFiEEeC+d2+Nrp/PU3kkGX138wUF34mMFALBYPxkACgkQX138wUF3
AmMTmg/ /RUXUDE/ZcyWp20C LLBbFEgR+S] A3UL2qpDCLORSLXXMODQTINHLeatvy
LKZa0gwG374mbZATRV1ywg9Q2HRrF3h8GR195L8x50zVtCNCCTVEMS tXOWAEGTYe
rYkhoAyH670M7q6]SwXE30B0] 5Sm+zDM] 9f7TvBkAg fIKNMLBEV t tm3m4APXB2BkVD
5] xWGgXFObVbgsPjDZY] FPONTSNGDEBR640QSNb/ nzViyRbgTInb00OWi AgGGwk fHA
Hx2bMc+4995hzW548]sn6IR7P1+pdbBINQdKIXrNPg77rhySyal fw+24MIINHy3b
ulpivcfalZsu/nfkeAalAykoyqvmhA3e/ufo9ahdpdTOVEESAZhQrZEfbVnsTTS+N
10 Dy9Xay0dRIExqZUb176LLtwPtcn2zod8YQujNBpNGNEXCTxT7NEWUYJwnm] KDIUZ
il KaylHPjjt1lv1+]96/15q15qF/7owX15SmnRzWH1 LEMU1s+p0sUBQgnx+cIkwa1EHy
12 oFmfYeb11LBFmwI3wvdQ,/NgmKdINLbBQTELtd41lrvu]QuozIahg/ha+YmXuASLGu
13 T1jgpPo4Vi8z89IXR7N15d0suz3p8IUORSYTMea8588 /Hdde3oz1M1GDNGF+mlgdl
14 SYLSLPErAjovfvmTaf fmTyLP1BESOZrN+ngseuv30lQXeusIFda=

1% =E5xR

DO U s W

ligne:16 /16 col:27  sel:0 INS TAB MOD mode:LF codage:UTF-8 type defichier: Aucun portée :inconnu

On colle tout ce texte de la signature dans un programme qui s'appelle un éditeur
de texte.

L'éditeur de texte n'est pas un traitement de texte, c'est tres important.

Il ne travaille que le texte brut non mis en forme. Il faut absolument utiliser ce type
de programme.

Il y en a plein: leafpad, geany, medit, gedit, kate, mousepad, ...

Ici j'utilise geany.



[4] *sans titre - Geany

Fichier Editer Rechercher Affichage Document Projet Construire Outils Aide

N Ctri+N o
ouveau Ctrl+ 5 ‘ - gé}

MNouveau (selon un modele) 3
Quvrir... Ctrl+O
Ouvrir le fichier sélectionné Maj+Ctrl+O

» «GX138WUF34mMFALBYPxkACgkQX138WUF3

Fichi o 3
IEniCrSTECEnLs 3+5]A3UL2qpDCLOR8TXXMODAT3NHieatvy

Enregistrer Ctrl+5 18GR19sL8xs0ZVTCNCCTVEMS tXOWAEQTYe
jof7v8kAgfIKNMLbEVt tm3mdAPxB2BkVD

Enregistrer sous... BR640Q5Nb/nzWyRbqIInb0OW1AgGGwk N4
: S InQdKIXrNPg7 7 rhYSya1 fu+24MI INHy3b

Tout enregistrer Ma|+Cirl+S s yufe9ahdpdTOVEESAZRQrZEFfbYnsTS+N
.. - 18YQujNBpNgNEXc7xT7NEWuYJwnmjKDIuZ

Recharger CrR SnnRziHTLEMULs+posUBQgnx-+cOkwa LeHy

30fELtdalrvujQuozIahg/ha+YmxuaslGu
JRSVTMea85B8/Hdde3oz IM1GDN6F+mlgdl
Propriétés “N+ngseuv3olQXeuSIFdA=

-

Recharger en tant que

Mise en page

Imprimer... CtrlsP
Fermer Ctrl+W
Fermer les autres fichiers

Tout fermer Maj+Ctrl+W

Quitter Ctri+Q

ligne:16/16 col:27 sel:0 INS TAB MOD mode:LF codage:UTF-8 typedefichier:Aucun portée:inconnu

Donc on enregistre sous.

On a avant tout cela créé un dossier replicant ou on met tout ce qu'on télécharge.

le fichier

Fichier Editer Rechercher Affichage Document Projet Construire Outils Aide

- B - B3 6 X W% - B M :

B »  sanstire % | Nom:

trouve

iQIzBAABCE 4r Dossier personnel 4 | fxdaniel = replicant »

AmMTmg/ /Rl
LKZadgwG37 [ Bureau Nom
YkhoAyHE7 . : .
;waﬁnggl ] replicant-6.0-0004-rc2-i9300.zip.download
Hx2bMc+49¢ [@ Volume de 64 Go =

ulpivcfalz
10 Dy9Xay0dR]
11 KaylHPijtl 4+ Autresemplacements
1% oFmfyobiil
13 IjgpPo4vi
14 SYLSLPETA;
15, =ESxR

WM EWN

Renommer

Taille
50,9 Mo

Annuler

0

Type Modifié «
Archive  21:00

Enregistrer

ligne:16 /16 col:27  sel:0 INS TAB MOD mode:LF codage:UTF-8 type de fichier: Aucun portée :inconnu

Donc on écrit le nom du fichier (le meme que sur le site).




< > O |/_.__‘| \ @ https://ftp-osl.osuosl.erg/pub/replicant/images/replicant-6.0/0004-rc2/images/i9300,

7 | (@ technoethical

] AO >

----- BEGIN PGP SIGNATURE-----
1QIZBAABCAAdFIEE Nom: I replicant-6.0-0004-rc2-i9300.zip.asd
AmMTmg//RUxUDO/Z
LKZaBgwG374mbZA]
r'YkhBAYHB70M706] ¢y Dossier personnel 4 fGrdaniel | replicant  » ()
5 xWGgxF9bVbgsPj 2 P i
Hx2bMc+499shzW54 . Tag
ULPiVCFalZsU/nth [@ Bureau Nom Taille Type Meodifié -
Dy‘-‘i{adeR{E?ZUt [l replicant-6.0-0004-rc2-i9300.zip.download 551Mo  Archive 21:00
KaylHPjjtlvl+joq =
oFmfYebiilBFmyey O Volumede64Go =
IjgpPo4ViBz891XH
SYLSLPErAjovfvml
ZESxR + Autres emplacements
----- END PGP SI{
Renommer Annuler Enregistrer
: (140.211.166.134) = () &
21 @ https://redmine.replicant.us/projects/replicant/wiki/images#Replicant-60-0003-images 7 | (@ technoethical Q \'ﬂ
p P proj P g P 9 e
Security Replicant 6.0 0003 images -
Metadata
‘GPG signing key: 5 FB31DBA3AB8DBT6A4157329F7651568FB0374459.as5c Security
Key: Denis 'GNUtoo' Carikli's personal key Tools
Usage: That GPG key was used to sign the recovery and the zip images. Images
Replicant 6.0 0002 images
Shared certificate Release certificate Platform certificate | Media certificate Checksum Metadata
5 it
7 shared.x509.pem |3 releasekey.x509.pem | 3 platform.x509.pem |3 media.x509.pem | security.sha256 T:;:" i
Images
Tools Replicant 6.0 0001 images
Metadata
ADB Fasthoot Heimdall mkbootimg unpackh Check SEE
& adb = fastboot eimdall & mkbootimg 7| Vous avez choisi d'ouvrir
Jadb.asc |7 fastboot.asc 7 heimdall.asc @ mkbootimg.asc E s
recovery-i9300.img 4 images
Images De : ftp-osl.osuosl.org Copier le lien de téléchargement
Que doit faire Falkon de ce fichier 7
Device System Bootable/recover
- - - () ouvrir... limaoes
Galaxy 5 2 = replicant-6.0-0004-rc2-i9100.zip recovery-i9100.img
(19100} 7 replicant-6.0-0004-rc2-19100.zip.asc I recovery-i9100.imag.ag| (@) Enregistrer le fichier
Galaxy S 3 & replicant-6.0-0004-rc2-i9300.zip ecovery-i9300.img
(19300) 7 replicant-6.0-0004-rc2-i9300.zip.asc i recovery-i9300.img.as| | @ cancel | pimages
Galaxy 5 3 4G |3 replicant-6.0-0004-rc2-19305.zip 1 recovery-i9305.img R T e oy
(193053) 3 replicant-6.0-0004-rc2-i9305.zip.asc 5 recovery-i9305.img.asc = : o
Galaxy Note 7 replicant-6.0-0004-rc2-n7000.zip I recovery-n7000.img - jpaes
(N7000) = replicant-6.0-0004-rc2-n7000.zip.asc & recovery-n7000.img.asc @ n7000.5ha256 Jepicantd 200 Eenanes
Infos
Galaxy Note 2 |7 replicant-6.0-0004-rc2-n7100.zip 7 recovery-n7 100.img 2 n7100.5ha?56 Security
(N7100) 3 replicant-6.0-0004-rc2-n7100.zip.asc | = recovery-n7100.img.asc = i Tools
= 9 = E Images
Galaxy Nexus |7 replicant-6.0-0004-rc2-maguro.zip (7 recovery-maguro.img B -
= : @ magure.sha2sé Replicant 4.0
{19250) @ replicant-6.0-0004-rc2-maguro.zip.asc | 3 recovery-magure.img.asc Repiicant 4.0 0005 images
CalexyJab.2 | t-6.0-0004-rc2 3 —
7.0 (F3100) 3 replicant-6.0- -rc2-espresso3g.zip | _ i f Images
5 replicant-6.0-0004-rc2- 3 recavery-espresso3g.img 5 espresso3g.sha256 Replicant 4.0 0004 images
Galaxy Tab2 | espresso3g.zip.asc 7 recovery-espresso3g.img.asc .
10.1 (P5100) Images
Galaxy Tab 2 Reth:aI;l 4.0 0003 images
7.0 Wi-Fi - uil
(P3110) @ replicant-6.0-0004-rc2-espressowifi.zip | I recovery-espressowifi.img Images

7 replicant-6.0-0004-rc2-

I recovery-

htips:,f,’ft;osljusuusl.urquuh,fre plicant/images/replicant-6.0/0004-rc2/images/i9300/recovery-i9300.img

5 espressowifi.sha256 Replicant 4.0 0002 images

redmine.replicant.us (140.211.9.53) £ () &

On télécharge le fichier recovery qui va servir a faire démarrer le téléphone sur

replicant.




< > O m ‘ @ https://redmine.replicant.us/projects/replicant/wiki/images#Replicant-60-0003-images

i v| (@ technoethical

Security

GPG signing key: 7 FB31DBA3ABBDBY6A4157329F7651568FB0374459.as¢
Key: Denis "GNUtoo’ Carikli's personal key
Usage: That GPG key was used to sign the recovery and the zip images.

Replicant 6.0 0003 images
Metadata
Security
Tools
Images

Banlicant 000N

Shared certificate | Release certificate |Platf]

Look in: | E;‘hume,’daniel{repli(ant

<> A BEE

@ shared.x509.pem |7 releasekey.x509.pem |3 pla

replicant-6.0-0004-rc2-i9300.zip.asc

es

Tools s - g
replicant-6.0-0004-rc2-i9300.zip.download
Fastboot Heimdall
(7 fastboot 7 heimdall
7 fastboot.asc 7 heimdall.asc
Images
Device System
Galaxy 52 replicant-6.0-0004-rc2-i9100.zip
({19100} replicant-6.0-0004-rc2-i9100.zip.
Galaxy S 3 replicant-6.0-0004-rc2-i9300.zip
(19300) replicant-6.0-0004-rc2-i9300.zip.

Galaxy S 3 4G |7 replicant-6.0-0004-rc2-i9305.zip

File name:

es

es

es

f"ECOV er

|[ égave ] es

Files of type: | All Files (*)

~ || ® cancel |

(19305) & replicant-6.0-0004-rc2-i9305.zip.

Galaxy Note 3 replicant-6.0-0004-rc2-n7000.zip

(N7000) replicant-6.0-0004-rc2-n7000.zip

Galaxy Note 2 replicant-6.0-0004-rc2-n7100.zip,

(N7100) replicant-6.0-0004-rc2-n7100.zip

Galaxy Nexus replicant-6.0-0004-rc2-maguro.zip

19250) 7 replicant-6.0-0004-rc2-maguro.zip.asc

Galaxy Tab 2 .

7.0 (P3100) replicant-6.0-0004-rc2-espresso3g.zip
@ replicant-6.0-0004-rc2-

Galaxy Tab2 | espresso3g.zip.asc

10.1 (P5100}

Galaxy Tab 2

7.0 Wi-Fi x

(P3110) @ replicant-6.0-0004-rc2-espressowifi.zip

(7 replicant-6.0-0004-rc2-

T recovery-maguro.img
7 recovery-maguro.img.asc

5 recovery-espresso3g.img
7 recovery-espresso3g.img.asc

A recovery-espressowifi.img
7 recovery-

htips:H‘FtpT-osl-.osunsl.crgipub.frepl icant/images/replicant-6.0/0004-rc2/images/i9300/recovery-i2300.img

7 maguro.sha256

7 espresso3g.sha2st

7 espressowifi.sha256

Tmages
Replicant 4.0
Replicant 4.0 0005 images
Build
Images
Replicant 4.0 0004 images
Build
Images
Replicant 4.0 0003 images
Build
Images
Replicant 4.0 0002 images

redmine.replicant.us (140.211.9.53) < () &

] AO

<2

Q m | @ https://redmine.replicant.us/projects/replicant/wiki/images#Replicant-60-0003-images

o O >
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Security

‘GPG signing key:
Key: Denis 'GNUtoo' Carikli's personal key

= shared.x509.pem

Tools

Fastboot Heimdall

@ fastboot.asc heimdall.asc

Images
Device System

Galaxy S 2 eplicant-6.0-0004-rc2-i9100.zip
(19100} 7 replicant-6.0-0004-rc2-i9100.zip.asc
Galaxy S 3 7 replicant-6.0-0004-rc2-i9300.zip
(19300} @ replicant-6.0-0004-rc2-i9300.zip.asc
Galaxy 5 3 4G |7 replicant-6.0-0004-rc2-i9305.zip
(19305) eplicant-6.0-0004-rc2-i9305.zip.asc

Galaxy Note 7 replicant-6.0-0004-rc2-n7000.zip

(N7000) eplicant-6.0-0004-rc2-n7000.zip.asc
Galaxy Note 2 eplicant-6.0-0004-rc2-n7100.zip
(N7100) 7 replicant-6.0-0004-rc2-n7100.zip.asc
Galaxy Nexus |3 replicant-6.0-0004-rc2-maguro.zip
(19250} @ replicant-6.0-0004-rc2-maguro.zip.asc
Galaxy Tab 2 5
7.0 (P3100) eplicant-6.0-0004-rc2-espresso3g.zip

eplicant-6.0-0004-rc2-

Galaxy Tab2 | espresso3g.zip.asc

10.1 (P5100)

Galaxy Tab 2

7.0 Wi-Fi )
J replicant-6.0-0004-rc2-espressowifi.zip

(P3110)

& replicant-6.0-0004-rc2-

Shared certificate Release certificate | Platform certificate Media certificate

areleasekey.x509.pem | = platform.x509.pem

(7 fastboot @ heimdall 7@ mkbootimg
mkbootimg.asc

B31DBA3ABBDB76A4157329F7651568FB0374459.as¢

Usage: That GPG key was used to sign the recovery and the zip images.

kh

Checksum

@ media.x509.pem | @ security.sha256

Check

mkbootimg un

1 unpackboatimg

Bootable/recovery

ecovery-i9100.img
‘ecovery-i9100.img.asc

ecovery-i9300.img
ecovery-i9300.img

ecovery-i930!

ecovery-n7000.1
ecovery-n7000.i
W [] Lien du signet

ecovery-n7100.i
ecovery-n7100.i

‘eCOVEry-maguro.i

1 unpackbootimg.asc

Installation

script

ecovery-maguro.i [ Envoyer le lien...
Copier I'adresse du lien

7 tools.sha256

Checksum

i9100.5ha256

5i9300.5ha256

P& ouvrir le lien dans un nouvel onglet

‘ecovery-i9305.im| [, Ouvrir le lien dans une nouvelle fenétre

& ouvrir le lien dans une fenétre privée

é Enregistrer le lien sous...

Inspecter cet élément

Replicant 6.0 0003 images
Metadata
Security
Tools
Images
Replicant 6.0 0002 images
Metadats
Security
Tools
Images
Replicant 6.0 0001 images
Metadata
Security
Tools
Images
Replicant 4.2
Replicant 4.2 0004 images
Metadata
Security
Tools
Images
Replicant 4.2 0003 images
Metadata
Security
Tools
Images
Replicant 4.2 0002 images
Infos.
Security
Tools
Images
Replicant 4.2 0001 images
Infos
Security
Tools

Replicant 4.0 0005 images
Build
Images

eCoVery-espressosgmmmy
‘ecovery-espresso3g.img.asc

ecovery-espressowifi.img
ecovery-

i espresso3g.sha256

7 espressowifi.sha256

Replicant 4.0 0004 images
Build
Images

Replicant 4.0 0003 images
Build
Images

Replicant 4.0 0002 images

redmine.replicant.us (140.211.9.53) < () &

Puis on télécharge le fichier signature correspondant au recovery, de la méme
maniere que pour l'autre fichier .asc.




< > Q) (| @ hitps:ftp-osl.osuosl.org/pub/replicant/images/replicant-6.0/0004-rc2/images/i9300/

1QIzBAABCAAdFiEEeC+d2+Nrp/PU3kkGX138wUF34mMFALBYPXQACGKOX138wUF3
4mOVEBAAhSXBIFtcbLp6Pkv26gixF/FFTED9USdYAKYB+g+tm/IbLYKOXhQdOPwz
7e0Q1RpfvIRXGZrvUFoKOx4sged4RLICIUAK+Ky /RwzGdAWE /+6mAPWSrViGansIo
Ah0iYtIzTR8hSQTDk8qY0031+S/JrparvEtvKPrWw2E2xNPYhtgfQ/NmGTLHKqLKsa
VHZhjM2H+XPXycczurvMgf /URGYDY /SM+m01kqfkq3P/RHo61K+W3Tr5qkHATTKR
hClLI6gpvER8tgCFUVV4kPi7FsuEWTOeloGiFUDQCIYOENKK8sthT1]/QhPHBWCF
1jKKVKT /KXUVWh7NSPy IR ktSM5F /1 C9/1CLWONZOUUQ1PSIT9ybDk5uKiiggraw
WVH1DpvksStyG2d/kI4JUu31nPBGNov7djnoXbaDWZ9tKvOfcjwa2/A9qqmST6CH
58VGLMZcInFG4KFQTLiNUVIOXr/VTjO1tgY7Wram49Bzo0gZVhelpA+XHz /KgXc+
MIQPsJYYp+cbqCd3oXpTRO+009c3HgKuthFskH42jDASQuxBuYIayoDZ]]j1NxFAS
ajS8epeUcFEKBFrwgQSG6XhiRGqOnukokcX0Sn0gL1FTsuloC+TONvKadh28TStN
GJXJ151rLcQ5bOBFY1SM990ervNDTx7wnel00BgasMeR2wDLsmQ=

=1KeY

recovery-i9300.img.asc 7 v|| (@ technoethical Q _@ 0 >l

0%

ftp-osl.osuosl.org (140.211.166.134)

On copie-colle cette signature dans un éditeur de texte, puis on enregistre avec le

bon nom: recovery-i9300.asc

%) @ https://redmine.replicant.us/projects/repl iflmages#Replicant-60-0003-images <7 +|| (@ technoethical
p P | F g 9
Security Replicant 6.0 0003 images
Metadata
GPG signing key: 5 FE31DBA3AB8DB76A4157329F7651568F80374459.asc Security
Key: Denis 'GNUtoo" Carikli's personal key Tools
Usage: That GPG key was used to sign the recovery and the zip images. Images
Replicant 6.0 0002 images
Shared certificate Release certificate | Platform certifi Media certifi Check Metadata
Se it
@ shared.x509.pem | Jreleasekey.x509.pem | platform.x509.pem | media.x509.pem | 3 security.sha256 TD:,Z” Y
Images
Tools Replicant 6.0 0001 images
Metadata
ADB Fastboot Heimdall mkbootimg unpackbootimg Checksum ?“I“”""
ools
3 adb 7 fastboot mkbootimg unpackbootimg 5 taols.sha256 Images
o adb.asc | fastboot.asc mkbootimg.asc unpackbootimg.asc g Replicant 4.2
Replicant 4.2 0004 images
Images Sty
= Tools
Device System Bootable/recovery Install_attlon Checksum Images
sScrip Replicant 4.2 0003 images
Galaxy S 2 = replicant-6.0-0004-rc2-i9100.zip recovery-i9100.img T OO A hases L=
(19100) & replicant-6.0-0004-rc2-i9100.zip.asc recovery-i9100.img.asc ' ?‘I“”"”
ols
Galaxy S 3 7 replicant-6.0-0004-rc2-19300.zip recavery-i9300.img 2i9300.5ha?56 Images
(19300) & replicant-6.0-0004-rc2-19300.zip.asc recovery-ig300.img.asc A 3 z
P& Ouvrir le lien dans un nouvel onglet
Galaxy S 3 4G | replicant-6.0-0004-rc2-i9305.zip recovery-i9305.img B : P
(19305) 7 replicant-6.0-0004-rc2-i9305.zip.asc recovery-i9305.img.asc 193051 £y Ouvrir le lien dans une nouvelle fenétre
Galaxy Note | @ replicant-6.0-0004-rc2-n7000.2ip recovery-n7000.img S & Ourir le lien dans une fenétre privée
(N7000) @ replicant-6.0-0004-rc2-n7000.zip.asc recavery-n7000.img.asc = [ Lien du signet
Galaxy Note 2 |3 replicant-6.0-0004-rc2-n7100.zip recavery-n7100.img i i
(N7100) @ replicant-6.0-0004-rc2-n7100.zip.asc recavery-n7100.img.asc o/n7100 % Enregistrer {e lien sous...
Galaxy Nexus | replicant-6.0-0004-rc2-maguro.zip recovery-maguro.img s magur] (24 Envayer eilisiss
(19250} @ replicant-6.0-0004-rc2-maguro.zip.asc recovery-maguro.img.asc 9 Copier I'adresse du lien
P! g P y-mag 9 P
Galaxy Tab 2 élé
7.0 tp%log) @ replicant-6.0-0004-rc2-espresso3g.zip | _ R e Inspacter, Cet elément =
& replicant-6.0-0004-rc2- r’ecovery-espressc;g-img o @ espresso3g.sha256 Replicant 4.0 0004 images
Galax[y Tab 2) espresso3q.zip.asc e Sg4my; Build
10.1 {P5100 Images
Galaxy Tab 2 Repéi::;[-loc‘ﬁciimeges
7.0 Wi-Fi &
(P3110) @ replicant-6.0-0004-rc2-espressowifi.zip recovery-espressowifi.img Images .
——— | Jreplicant-6.0-0004-rc2- recovery- & espressowifi.sha256 Fepicantll. DO krapes
https://ftp-osl.osuosl.org/pub/replicant/images/replicant-6.0/0004-rc2/images/i9300/i9300.sha256 redmine.replicant.us (140.211.9.53)

B0

On fait la méme chose avec le fichier i9300.sha256
On ouvre dans un nouvel onglet, on on copie-colle le texte dans un éditeur de
texte, et on enregistre sous le nom i9300.sha256.




< 2

a00624aff1f1235c012afb8c4db854c062c905b56d5f4311cb8cbeladl8s5fal
030T18cfb5dfcdc04b89955cd233d3482c4b25efd6b243ee5cd699d8051ed f4f

O Q | @ https://ftp-osl.osuosl.org/pub/replicant/images/replicant-6.0/0004-rc2 fimages/i9300/i9300.sha256

a] BO

77 || 12 technoethical

recovery-i9300.1img
replicant-6.0-0004-rc2-193008.zip

ftp-osl.osuosl.org (140.211.166.134) & () &

< D \:‘l () | ® https://redmine.replicant.us/projects/replicant/wiki/images#Replicant-60-0003-images 7t ~|| @ technoethical Q| _@ 0 >|
Security Replicant 6.0 0003 images &~
WMetadata
GPG signing key: 7 FB31DBA3ABBDBT5A4157 32077 s tyigmms P Security
Key: Denis 'GNUtoo' Carikli's personal key EHIVHE I ity e ERTRR DHg e Tools
Usage: That GPG key was used to sign the recovery a [, Ouurir le lien dans une nouvelle fenétre Images
L N ) Replicant 6.0 0002 images
Shared certificate | Release certificate | Platfo| & Ouvrir le lien dans une fenétre privée Wetadata
% 5 S it
i shared.x509.pem | direleasekey.x509.pem | platfy [ Lien du signet T:;I:" !
ds Enregistrer le lien sous... Images
Tools : Replicant 6.0 0001 images
[ | Envoyer le lien... Metadata
Fastboot Heimdall Copier I'adresse du lien Checksum ?::I:"“
astboot ' heimdall Inspecter cet élément = Images
astboot.asc & heimdall.asc - P - S o @ tools.sha256 Replicant 4.2
Replicant 4.2 0004 images
images =
= Tools
Device System Bootable/recovery Installation Checksum Images
script Replicant 4.2 0003 images
Galaxy 5 2 eplicant-6.0-0004-rc2-i9100.zip ecovery-i9100.img 1005 ao56 AIETE
(19100) replicant-6.0-0004-rc2-i9100.zip.asc Irecovery-i9100.img.asc ! ?EI“""’
ools
Galaxy S 3 replicant-6.0-0004-rc2-i9300.zip I recovery-i9300.img -9300.5ha256 Images
(19300) replicant-6.0-0004-rc2-i9300.zip.asc 'recovery-i9300.img.asc ) Replicant 4.2 0002 images
Infos
Galaxy 53 4G | replicant-6.0-0004-rc2-i9305.zip 5 recovery-i9305.img = k
(19305) replicant-6.0-0004-rc2-i9305.zip.asc I recovery-i9305.img.asc 19305.5ha256 ::;I:"w
Galaxy Note replicant-6.0-0004-rc2-n7000.zip I recovery-n7000.img - Images
(N7000) replicant-6.0-0004-rc2-n7000.zip.asc Irecovery-n7000.img.asc 9n7000.5ha256 REPI“;’”“ OB s e
nfos
Galaxy Note 2 replicant-6.0-0004-rc2-n7100.zip Irecovery-n7100.img =n7100.5ha256 Security
(N7100) replicant-6.0-0004-rc2-n7100.zip.asc ' recovery-n7100.img.asc B Tools
Images
Galaxy Nexus replicant-6.0-0004-rc2-maguro.zip | recovery-maguro.img = )
(19250) replicant-6.0-0004-rc2-maquro.zip.asc | recovery-maguro.img.asc 5 maguro.sha256 REP:;:;_‘:_‘?” 0005 images
Galaxy Tab 2 ) F Build
S G EE“E:EEg:g:gggj:;g:ﬁpmﬂoig.2|p ;gsg::;y::p::z:;g':mg asc o espresso3g.sha256 Repll:naagféﬂ 0004 images
Galaxy Tab2 | espresso3g.zip.asc Y 9.mg. Build
10.1 (P5100}) Images
Galaxy Tab 2 Replicant 4.0 0003 images
7.0 Wi-Fi ' o - )
(P3110) & replicant-6.0-0004-rc2-espressowifi.zip |3 recovery-espressowifi.img 'T‘EE‘EE
————— A replicant-6.0-0004-rc2- 5 recovery- & espressowifi.sha256 3B T O [ = -
redmine.replicant.us (140.211.9.53) £ (O &

Pareil pour le lien commencant par "FB31", on I'ouvre dans un nouvel onglet, et on

copie le texte.

C'est la clé qui permet au développeur de cette version de replicant de signer.




< > O (@ | @ ntipsyftp-osl.osuosl.org/pubjreplicant/images/replicant-6.0/0004-rc2/security/FB31DBA3ABBDET6A4157320F 7651568F803 #7 || (@ technoethical Q| _\_';l @ |

ausYcWp2ImGbnhtKL/Q9A+xz5nLR1pAIEPapx2EEVXSFHO01YCMDiBPSqlDIT6tD
VcOwL20TmSFZYD1AKYHDVj L4KbSDHHY7XNS80huQCm8FIQX1IltDw2t2djM+CZc
leoL LuQINBFksJcEBEADMCHHDpspdvB3kXMIqQuUIseqRbb03m5DEWeINg805xualo
QBLP37YM6Zwe09RcEooK7nwzKe rQMFLFCrC1Gwrbei6lGipundYd3G83 LdWrsbON
Llda7UuNbZ13yul2dFTAL7 Tk2IuM7gDjWo8WZ] jptgbgrPxQAHOgKSOv60ajXVIBI
Ek+2HIWU9p2n4D5ASghcLUeapXIawcrBE3G8BgpiY1l4edncsimyY+7gNN3hBb2ELU
sw\/M80z0vMhMNIT /NbSUcwe j 19em19wLhnmey7IXLTd1lvdM2XR37vOBWBCWPU7sk
gKxMiJLXIWgDiHFmLOzp/ jmhUmgkiTzCRCix+t4jhoTqQ5I5uiTk2]jy2I3YWadhD
KrD@zMBYG/XRFfo/yfY7QEROFCQSISLKFeBtvHq7q4vENgLl6@BE6fPENYTXh4U9S0
LYy58Z1iUtIKv+DUPPUELOjO1niRh1pMmm9hjz1kzvKMWK@Aomh+X]jSZvCs6LhFUg
UEVRQTUPXT8B7t707ZXNGvion5WR10A ] xu4Vgsju+stzGWGecuudful@iY9IInF/ TP
B8ZXspwnCfZ4mbbCXhEbcx20PHLvS3mNIdSmzxX943b8Ph8945Xglow8nfpLluTul
05cuB8uDNpabNTmfJ14KPhQtQqdiP1K+b4ZaHhAraTulQdjl+po/sgY4EpTXbOWAR
QABiQI8BBgBCAAMFiEE+zHboBUNT2pBYzZKTdLFWj4A3RFKFALksJCECGWWFCOQPC
ZwAACgkQd1FW]j4A3RFkeIhAApyIUkywkIX/q30b1ZUs0B1/dYwr5v8+nZ1CpdDD6
UM1aPUgQxYuEgJIHyEJE4PTbtgkgaeuSuvxab3UwAEr fcwUBDpbB4DCcZz3ZA5NhE
CDF6qH] qv2KVIOV1y8x1470 rL5VHbIvzXqo8mS1q/D84K fIAwHKe4MInBep+KIvl
PNcabB6 fmpTAHt7MBTjPKRPUCOL3YRsU7nzwt3umj jLK1YGOo4hdgURmMi LOAF+@w
VRZeyJ1xTRAeef7qdMIzsWU6GaBnBvgxKBz3glaQtufZWTeFYDC3deaIlh7DRTwLO
MBWHNNp2J7 rh¥n@EeQBWt rULND+IMCzNkPb+s25kSMuPZzeljsn93RaBYRIN2qse
Iy36owWvgPtzhMCT1BcBLIVEd/upxhBew7BFcm8qR10plb1MSIMTignLIi1G4UvB
ICKO7wamFS1inROpJIHGjPy02fcSkpOCsfte7qHT5iMCOw0xm8ytljuSHOIXx6Q/Bt
HC4R214fQWpYp/d70]8CGKa3/5p/21SvcGeogqpXIXClYv5qtLIEJhYEpFYpxcXgV
ZbGKIUATI8/y4HF /8ETMCKs472rvncq8DNChLcIJ1XF4gfXTP3aFIoY1tgApDPUIT
NEXOBVLKvTYyDURTX2CYXMCeP2XFh3TPQEKEdSMS9IkyJP4VgNPEYJu71lEpjuiflg
INLG6JAJWEGAEIACY CGwwWWIQT7Mdujq423akFXMp92UVaPgDdEWQUCWSPiYWUIAZKD
IgAKCRB2UVaPgDdEWZMED /9FK11XETxyqqDz8xPixrzud4Wa6l,/avvRQOQvn7C0OSq
[i0YY7D/2a2 fWyT/VeVXi3yDnzZvo8tTqHVRv/Va/cS8cS09eY2g/peNSFfnlk8Dg
6AB7BeZmli/DNOW3TKQv ryxbwx/KgalOMWEQSWG3dPHOLRIJ/RWLZ0cgu4h1QJ1M
1E4f111nI9xmj/a2vahA8ATm+QtBRaInT25023hy3n5hEyv fXvYo6IVLxaLAIlLm
06nH7uIvL1l]jyePSkRApmrnZ+zmLIFQmEImrpacYS7XakhovF1lVrDeiqV40FWvFiX
NOQZDz70FCw+0xuTF5pT/HMfGuozZSFxpoe154vgRTD2ec+0D]JUDBQTLrIf2tZ]
cG3biKsUsmj ZT11fTQ5SNVmMawG26CqBThmTHpIEBOsXZ/ gKfOXjgECghe®GzOmzN
[x IPUFUggcdoLyBXqCBDUhhDhDT8kw65pYUhNSSLJBUGFKVN/aJwD3JuLnAiwlNgg
1QyGLXR5+zvxISk1T25P1703 rCHXLML6Wi+2WuTfur4EMDaTwL+yPBveWABu2biTY
Yy5/00r9gJAacYntIc74WoyRTkCOPTealZS@rocvX8BWz 1v4KVgnXAQdOZ/ fsw4
/nT6crhagPyMhpHMt/pgWTXGExLa+0CFP1VRsLd3UTDOm] yFRATgXNd+6J001NE2

=

et
1
1

VW.
————— END PGP PUBLIC KEY BLOCK-----

ftp-osl.osuosl.org (140.211.166.134) = () &

rer le fichier

Fichier Editer Rechercher Affichage Document Projet Construire Outils Aide
- B - 8 66X ¢« o %% - B a Q a v @B B

E» replicant-6.0-...] Nom: | FB31DBA3ABSDB76A4157329F7651568F80374459.asc

irouve | 222 /Hkorzip
552 DYctnrFy4 f 7
s ausYclip?1 4 Dossier personnel <  frdaniel | replicant » (e
554 VWeowL2o1 — -
555 eoL1uQINg [ Bureau Nom Taille Type Modifié «
| e " replicant-6.0-0004-rc2-19300.zip.asc 833octets Texte 21:00
558 Ek+2HIWUY @ Volume de64Go = | recovery-i9300.img 6,7 Mo image disque Raw  21:02
559 SwVMB0z0
560 gKxM1JLX3 | recovery-i9300.img.asc 833 octets Texte 21:06
e S TG 19300.5ha256 184 octets Texte 21:07
BN U vRaTUP [ replicant-6.0-0004-rc2-i9300.zip.download 174,3Mo  Archive 2113
564 8ZXspwnCH
565 85cuB8ub
566 AQABiQISH
567 ZwhACgkQ
568 UM1aPUgQ
569 cDF6gH]q
570 PNcabB6Tn
571 VRZeyl1x1
572 m8WHNNp2]
573 ATy360kv
574 CKO7wamF§
575 HC4R214f
576 ZbGKIUAT
577 WEXOBVLK
578 NLBJAJWE
579 IgAKCRB2
580 10YY7D/ 22
581 6AB7BeZm
582 1E4f171n]
583 Q6nH7ulvl
584 NOQZDz70F
585 cG3biKsU
586 xIPUFUqg
587 1QyGLXR54
588 Yy5/00r9
589 /nTécrha T
598 10== Renommer Annuler Enregistrer
591 =sVWJ I
502 ----- END PGP PUBLIC KEY BLOCK-----

ligne:592/592 «col:34 sel:0 INS TAB MOD mode:LF codage:UTF-8 type defichier:Aucun portée :inconnu

On enregistre sous le nom FB31DBA3AB8DB76A4157329F7651568F80374459.asc
gu'on a trouvé dans l'adresse du site commencant par https://ftp-osl.osuosl.org

On enregistre ce fichier .asc dans le dossier replicant qu'on a créé auparavant.



5 6 7 8"°9 [3] Preplicant P2,82 M43 14:19 Bleo

Fichier Edition Voir Marque-pages Allera Outils Aide
@ v B f E‘fhomeidanietlreplicant
daniel @ replicant Q|

Emplacements v =
- S p (z
[E8) Dossier personnel ‘// ‘u ; :,// xt @
@ Bureau replicant-6.-  recovery- replicant-6.- recovery-  i9300.sha2- FB31DBA3A-
& Corbeill 0-0004-rc... i9300.img 0-0004-rc... i9300.img.... 56 BBDB76A4...
orbeille
[E Racine du syste...
Applications
\i‘ Réseau

B8 volume de 64 Go @

6 éléments [Espace libre : 20,2 Gio (total : 71,6 Gio)

Quand on a tout téléchargé, on a quelque chose qui ressemble a ca. J'utilise le
navigateur de fichiers pcmanfm. Donc bien s(r ¢a peut changer.

13 "4 5 6 7 8°9 [4] NN P2,82 M43 14:19 B160O
[daniel@anvil ~]% gpg --armor --import /home/daniel/replicant/FB31DBA3AB8DB76A4157329F7651568F80374459.asc |
gpg: key 7651568F80374459: 19 signatures not checked due to missing keys
gpg: clef 7651568F80374459 : « Denis 'GNUtoo' Carikli <GNUtoo@cyberdimension.org> » 6 nouvelles signatures |
Quantité totale traitée : 1
g nouvelles signatures : 6
: marginals needed: 3 completes needed: 1 +trust model: pgp
: profondeur : @ valables : 1 signées : [¢]
confiance : B i.,; B n.d.,; B j., D m., O t., 1 u.
[daniel@anvil ~]$

A ce stade, on utilise le terminal, et on fait la commande

gpg --armor --import /home/user/replicant/
FB31DBA3AB8DB76A4157329F7651568F80374459.asc

pour rajouter la clé au trousseau gpg de notre ordinateur.

Les terminaux peuvent avoir plusieurs noms: xterm, konsole, etc... leur icone est
souvent un écran noir. 1l y a ici un magnifique tuto si jamais vous voulez en savoir
plus: https://linuxsurvival.com/


https://linuxsurvival.com/
https://debian-facile.org/doc:systeme:gnupg?s[]=gpg

"1 "4"5 6 7 8"9 [5] | P2,82 M43 14:19 Ble@
[daniel@anvil ~]$ cd replicantll

La commande
cd /chemin/vers/replicant
permet de se déplacer dans le répertoire replicant qu'on a cr

(D~
(ON

Q@9 redmine.replicant.us ‘ F 5 || (217 4459 replicant key signing @ | 3, O >

Accueil Projets Aide Connexion S'enregistrer

Replicant

Wiki
Release keys

Which key for which Replicant version?

From Replicant 6.0 0004 RC1
Key ID: FB31DBA3ABEDBT6A4157329F7651568FB0374450

These images are signed with Denis 'GNUtoo' Carikli's key and has the following fingerprint:

FB31 DBA3 ABBD B76A 4157 329F 7651 568F 8037 4459

Up to Replicant 6.0 0003
Key ID: 5816A24C10757FC4
These images are signed with Wolfgang Wiedmeyer's key and has the following fingerprint:

OF30 D1AQ 2F73 F70A 6FEE 04BE 5816 A24C 1075 7FC4

Replicant 4.2 and below
Key ID: 16D1FEEE4AB0EB23

These images are signed with the Replicant release key which expires 2024-01-17 and has the following fingerprint

E776 @928 ©52A DC91 FDD1 FD8® 1601 FEEE 4AB@ EB23

Retrieving the Replicant release key
In the following, KEY_ID needs to be replaced with the right key 1D from above

From a key server (recommended)

0%

You can retrieve our sianina kev from a public kev server and import it to vour GPG kevrina usina:

On vérifie sur la page https://redmine.replicant.us/projects/replicant/wiki/ReleaseKey
si les codes des clés correspondent bien avec ce gu'on a, puis on lance les
commandes de vérification:

gpg --armor --verify chemin/vers/replicant-6.0-19300.zip.asc
chemin/vers/replicant-6.0-19300.zip

gpg --armor --verify chemin/vers/recovery.img.asc chemin/vers/
recovery.img

sha256sum -c 19300.sha256


https://redmine.replicant.us/projects/replicant/wiki/ReleaseKey
https://debian-facile.org/doc:programmation:shell:cd
https://debian-facile.org/doc:systeme:gnupg?s[]=gpg
https://fr.wikipedia.org/wiki/Somme_de_contr%C3%B4le

Bl EE 6 7 8"9 [4] BSE P2,82 M43 14:19 B160
[daniel@anvil replicant]$ gpg --armor --verify replicant-6.0-0004-rc2-i9300.zip.asc replicant-6.0-0004-rc2-19300.zip
. Signature faite le mer. 22 juil. 2020 15:28:57 CEST
avec la clef RSA 782F9DDBE36BA7F3D4DE49065F5DFCC14177E263
Bonne signature de « Denis 'GNUtoo' Carikli NUtoo@cyberdimension.org> » [inconnu]
alias « Denis 'GNUtoo' Carikli too@no-log.org> [inconnu]
alias « Denis 'GNUtoo' Carikli too@riseup.net [inconnu]
4 alias « Denis 'GNUtoo' Carikli too@makefreedom.org> » [inconnu]
g: Attention : cette clef n'est pas certifiée avec une signature de confiance.
gapg Rien n'indique que la signature appartient & son propriétaire.
Empreinte de clef principale : FB31 DBA3 AB8D B76A 4157 329F 7651 568F 8037 4459
Empreinte de la sous-clef : 782F 9DDB E36B A7F3 D4DE 06 5F5D FCCl1 4177 E2
[daniel@anvil replicant]$ gpg --armor --verify recovery-i9300.img.asc recovery-i9300.img
: Signature faite le mer. 22 juil. 2020 15:28:52 CEST
avec la clef RSA 782F9DDBE36BA7F3D4DE49065F5DFCC14177E263
g: Bonne signature de « Denis 'GNUtoo' Carikli
5 alias « Denis 'GNUtoo' Carikli
alias « Denis 'GNUtoo' Carikli =GNUtoo@riseup.net> » [inconnu]
g alias « Denis 'GNUtoo' Carikli < too@makefreedom.org> » [inconnu]
: Attention : cette clef n'est pas certifiée avec une signature de confiance.
Rien n'indique que la signature appartient a son propriétaire
principale : FB31 DBA3 AB8BD B76A 4157 329F 7651 568F 8037 59
Empreinte de la sous-clef : 782F 9DDB E36B A7F3 D4DE 4906 5F5D FCC1l 4177 E263
[daniel@anvil replicant]$ sha256sum -c i19300.sha256
i 0.img: Réussi
.0-0004-rc2-i9300.zip: Réussi
[daniel@anvil replicantls i

Résultat.

La signature est correcte, mais le programme dit qu'on n'est pas sdr de
I'appartenance. Le développeur utilise une sous-clé. Le site internet dit que la clé
principale est bien la bonne.

Ce qui est intéressant c'est qu'on a les mails de Denis 'GNUtoo" Carikli pour vérifier.
Il est aussi sur le forum ( https://redmine.replicant.us/projects/replicant/boards ), et
donc on peut poser la question.

[4] | replicant M43 14:19 Bl

Fichier Edition Voir Marque-pages Allera Outils Aide

G TP °L§|fh0mefdaniellrepl\'cant

Emplacements =
\
7

. B P P

"% Dossier personnel -
I:—EI P - Quvrir avec...
[ Bureau replicant-6.- FB31DBA3A- | re
= & 0-0004-rc... Compresser... B8DB76A4...
Corbeille =
£ Racine du syste.. L2 CDHE[
Applications * Mettre a la corbeille
k_; Réseau Copier le(s) chemin(s)
. Volume de 64 Go @ ) Proprigtés

6 éléments sélectionnés (271,7 Mio) [Espace libre : 20,2 Gio (total: 71,6 Gio)



https://redmine.replicant.us/projects/replicant/boards

On va copier-coller le contenu du dossier replicant avec tout ce qu'on a téléchargé sur

la carte microSD qu'on a formaté juste avant.

L'opération sur les fichiers est en cours...

Copie en cours les fichiers: replicant-6.0-0004-rc2-i9300.....

Vers: [run/media/daniel/B4A0-A4D3

TS

Copie en cours replicant-6.0-0004-rc2-i9300.zip
6,4 Mio [271,7 Mio
00:00:00

G Areter | (1)Pause

Data transferred:

Tempsrestant:

0 élément

[Espace libre :59,5 Gio (total : 59,5 Gio) /|

8 “9 [4] | B4AB-A4D3

Fichier Edition Yoir Marque-pages Allera Outils Aide

e v @ 4 EI.frunImEdiafdanielIMAO—A4D3

Emplacements =
E Dossier personnel
@ Bureau
"’ Corbeille
= Racine du syste...

- Applications
‘_‘ Réseau

Volume de 64 Go @

L Ao
\// _-17 \//

replicant-6.-
0-0004-rc...

recovery-

recovery-
i9300.img  i9300.img....

ot

i9300.5ha2- FB31DBA3A- replicant-6.-
0-0004-rc...

56

o

B8DB76A4...

6 elements

Espace libre : 59,2 Gio (total : 59,5 Gio) /|

On a tous les fichiers qui ont été copiés.
Les fichiers de signature et de vérification en .asc ou en .sha256 ne sont pas

forcément utiles pour l'installation sur le téléphone proprement dite, je les garde
par précaution, on pourra toujours les effacer apres.



[4] replicantheimdall

1 B3 °4 %5 b
Fichier Edition Voir Marque-pages Allera Outils Aide

Cl @~ &8 4 EIfhome,‘daniel{replicantheimdall

Emplacements > - e
E Dossier personnel

i Bureau heimdalll.p- heimdall2.p- heimdall3.p-
"’ Corbeille g & "9

E Racine du syste...

' Applications

9 Réseau

Volume de 64 Go €3
| % Ouvrir dans un nouvel onglet

| Ouvrir dans une nouvelle fenétre
Quyrir dans un terminal

Démonter le volume

|Espace libre : 20,2 Gio (total : 71,6 Gio) ./

3 éléments

On démonte la clé en faisant clic droit "démonter le volume".

[4] replicantheimdall

"1

Fichier Edition Voir Marque-pages Allera Outils Aide
@ v & f EI{homefdaniel,’replicantheimdall

Emplacements = = -

E Dossier personnel
@ Bureau heimdalll.p- heimdall2.p- heimdall3.p-
. . n n n
'_ Corbeille 9 9 9
[ Racine dusyste...

' Applications

9 Réseau

Volume d 0

Espace libre : 20,2 Gio (total : 71,6 Gio)

3 elements

Volume démonté.



On insere la carte microSD dans le téléphone.

warning!!

itical problems
5 can cause critice. ] :
g;ﬁ’;ﬁ?ﬁa installed applications.
i
t to download a custom OS5,
Jume up key-
ess the volu

If you wan

ress the vO!

Otherwise, P
to cancel.

me down key

e

: Continu
Volume up | (restart phone)

Volume down : Cancel

A

Quand le téléphone est
débranché et éteint, on
appuie simultanément sur
les touches volume bas, la
touche "maison" ou home
(la touche centrale du
bas), et la touche pour
allumer et éteindre.

Un message
d'avertissement apparait.

On appuie sur la touche
volume haut pour
confirmer.

Il est mieux pour toutes
ces opérations d'utiliser
les touches plutdt que
I'écran tactile, cela évite
de faire des fausses
manipulations.

On aura besoin pour la
suite d'avoir heimdall
installé sur I'ordinateur.
C'est le programme qui
sert a "flasher" le
téléphone pour y installer
replicant.

https://
www.glassechidna.com.au/
heimdall/



https://www.glassechidna.com.au/heimdall/

e
e -
e T

P
{

Downloading...
Do not turn off targetl!

On arrive la. A ce stade on branche le cable usb qui relie I'ordi au téléphone.

Tous les cables de chargeurs ne sont pas équivalents, certains ne transmettent pas
les données, et donc il peut y avoir des droles de messages d'erreurs.

S'assurer d'avoir un bon cable.

% C W, N YO A . 1 1. PO,65 M4 11:35 B160
[daniel@anvil ~]$ cd replicant

[daniel@anvil replicant]$ ls

FB31DBA3AB8DB76A4157329F7651568F80374459.asc  recovery-i9360.1img replicant-6.0-0004-rc2-19300.zip

119300. sha256 recovery-i9300.img.asc replicant-6.0-0004-rc2-19300.zip.asc
[daniel@anvil replicant]$ heimdall flash --BOOT recovery-i9300.img --RECOVERY recovery-19300. imgl]




Donc dans le terminal, on fait:
cd /chemin/vers/replicant

Pour aller dans le dossier gu'on a créé et dans lequel il y a tout ce qu'on a téléchargé.
Puis:

1s

Pour vérifier s'il y a bien tout dans le dossier replicant.
Puis:

heimdall flash --BOOT recovery-19300.img --RECOVERY recovery-
19300. 1mg

Pour installer dans le téléphone ce fichier systeme qui lui permet de démarrer.

3° 5 6 7 8" () | S P05 4 11:35 0100
http://www.glassechidna.com.au/
This software is provided free of charge. Copying and redistribution is

|encouraged.

If you appreciate this software and you would like to support future
development please consider donating:
http://www.glassechidna.com.au/donate/

|{Initialising connection...
IDetecting device...
Claiming interface...
Setting up interface...

Initialising protocol...
[Protocol initialisation successful.

iﬂeqlnnlnu session...

Some devices may take up to 2 minutes to respond.
Please be patient!

Session begun.

Downloading device's PIT file...
PIT file download successful.

Uploading BOOT

100%

BOOT upload successful
Uploading RECOVERY

100%

RECOVERY upload successful
Ending session...

Rebooting device...

Releasing device interface...

[daniel@anvil replicant]$

Résultat.
Aucun message d'erreur tout s'est parfaitement bien passé.


https://debian-facile.org/doc:programmation:shell:cd
https://debian-facile.org/doc:systeme:ls
https://www.glassechidna.com.au/heimdall/

L'appareil, apres la
commande heimdall
: réussie, redémarre, et on
Replicant arrive a cet écran.

A SR On va supprimer les
données du téléphone. C'est
nécessaire pour toutes les
installations de ce type, ou
pour la réinitialisation du
téléphone.

On sélectionne "Factory
reset".

Puis on sélectionne "Wipe data
(keep media)"

-ﬁ Replicant On confirme en sélectionnant
\\{ \v! RECUVERY IIYeSII

R

~— f 2 Replicant
o € L 0
!E}lmwwm

Replicant
RECOVERY Les données utilisateur ne sont

pas que les documents et fichiers
personnels, mais aussi tous les
réglages des programmes, les sms
non sauvegardés dans la carte
SIM, un certain nombre de
programmes installés, etc...




Replicant
RECOVERY

Replicant
RECOVERY

On retourne a cet
écran (faire
précédent avec la
touche retour si
nécessaire).

On sélectionne
"Apply update".

On choisit "Choose
from sdcard", pour
pouvoir installer le
systeme (qui est le
fichier en .zip) dans le
téléphone.



2 Replicant
oy
Y I

Installation de la mise a jour du systéme en cours...

-- Install /storage/B4A0-A4D3/replicant-6.0-0004-rc2-1i9300.
ipiccs
Finding update package...

Opening update package...
Verifying update package...

=1

Puis on choisit
replicant-6.0-004-
rc2-i9300...

Dans votre cas ca
sera replicant-6.0-
i9300.zip, ou alors
la version
conseillée la plus
récente.




Installation de la mise & jour du systéme en cours...

-- Install /storage/B4A0-A4D3/replicant-6.0-0004-rc2-19300.
ipi i

Finding update package...

Opening update package...

Verifying update package...

Installing update...

Target: samsung/mOxx/m0:4.3/JSS15J/19300XXUGMJ9:user/releas
-keys

detected filesystem ext4 for /dev/block/mmcblk0p9

detected filesystem f2fs for /dev/block/mmcblkOp12
detected filesystem ext4 for /dev/block/mmcblk0p9

= pn’

2 Replicant
RECOVERY

L'installation prend
un peu de temps.

Replicant est a
I'origine dérivé d'un
Android libre
(Android Open
Source Project), puis
de LineageQS, donc
les logos et la
présentation
ressemblent
souvent.

Apres l'installation
du systeme, on
arrive ici.

[l faut ensuite faire
la réinitialisation
d'usine.

On séléctionne
"Factory reset"



2 Replicant
RECOVERY

On choisit "Full factory reset"

Puis on confirme en
choisissant "Yes"

2 Replicant
die S
!P RECOVERY

€D

&

-- Install /storage/Effacementen CoMs:.6.0-0004-rc2-i9300.

Finding update package. ..

Opening update package. ..

Verifying update package. ..

Installing update. ..

Target: samsung/mOxx/m0:4.3/155153/19300XXUGHI9  user/releas

-keys

detected filesystem extd4 for /dev/block/mmcblkOp9
detected filesystem f2fs for /dev/block/mmcblk0p12
detected filesystem extd4 for /dev/block/mmcblk0p9
script succeeded: result was [/system]

Install complete.
-- Wiping data...

Formatting /data...
Formatting /cache. ..




Choisissez "Reboot
system now" pour
démarrer replicant.

L'installation est

Rep“cant terminée et le
RECOVERY

démarrage sera
particulier car ce sera
un premier
démarrage, ou il
demande un certain
nombre d'infos.

Samsung

GALAXY Sli
GT-19300 l
%

Replicant

Les deux écrans de démarrage typiques, qu'on aura a chaque fois qu'on démarre le
téléphone. Quand on s'en sert, bien penser a I'éteindre de temps en temps, ou de le
redémarrer.

En fait s'il reste allumé sans interruption pendant des semaines il finit par devenir
lent puis ne plus bien marcher.

Bien utiliser le bouton d'éteignage a droite en faisant un appui long si on veut
démarrer son téléphone normalement.

On peut démarrer son téléphone en mode sécurisé (ne charge que les programmes
de base de l'installation de replicant). Ce mode est utile pour permettre au
téléphone de fonctionner et démarrer méme si un programme a perturbé le
démarrage normal.



Pour démarrer dessus, attendre que le logo replicant apparaisse, puis appuyer sur la
touche volume bas jusqu'a ce qu'on ne le voie plus.

Ce mode peut étre activé par erreur si quelgue chose appuie sur le bouton volume
pendant le démarrage (ce qui m'est arrivé avec une housse que j'ai bricolé). Un
redémarrage permet de revenir au mode normal.

Le démarrage passe en revue
toutes les "applications", puis
on arrive a I'écran d'accueil
du premier démarrage.

On peut passer a un appel
d'urgence, ou alors
commencer a faire les
principaux réglages de base
du systeme.

On appuie sur "Next"




On choisit la langue principale
du systeme.

Par la suite on pourra changer
tout ca. Il ne s'agit que de la
langue par défaut; bien s(r
c'est bien de mettre sa langue
(a moins qu'on veuille se forcer
a apprendre une autre langue!)

On appuie sur "Suivant”

On choisit le fuseau horaire, et
le format d'affichage de I'heure.

Je préfere par précaution mettre
I'heure de la ou je me trouve le
plus souvent, parce que I'heure
est liée a des processus systeme
(mises a jour, etc...)




Apres avoir appuyé sur "Suivant" pour la date et I'heure, on arrive a I'écran
d'activation des données mobiles (comme la 3G par exemple).

Par prudence pour celles et ceux qui ont des petits forfaits, il vaut mieux ne pas
I'activer, ca ne sera pas absolument nécessaire ici pour l'instant (il faudra plafonner
les données mobiles par la suite (voir tuto sur la post-installation).

On arrive au stade du mot de passe
de déverrouillage d'écran.

Je préfere mettre un mot de passe
texte assez pénible et peu pratique,
et changer par la suite en utilisant
un schéma (pas trop simple quand
méme, mais plus utilisable quand
on veut déverrouiller I'écran
rapidement).

Il y a des options pour déverouiller
plus rapidement et que pour
I'appareil photo.




Je choisis donc "Mot de
passe".

Puis je le tape une premiere
fois. Par sécurité il va
demander une confirmation.

Code PIN

Mot de passe

Choisir votre mot de
passe

Le mot de passe doit comporter
au moins 4 caractéeres.

B4 CONTINUER >

1 2 3 4 5 6 LA
g Czaller St ti iy e

easid SEash

Puis je fais "Ok".

o

Choisir votre mot de
passe

Confirmer le mot de passe




Ce menu permet de
choisir si on veut que les
notifications (sms recus,
mails, messages, et
autres) apparaissent avec
les détails quand I'écran
est verrouillé, ou non.

Notifications

Je choisis "Masquer le
; = contenu des notifications
Lorsque votre appareil est verrouillg, . " .
comment voulez-vous que les sensibles pour avolr une
notifications s'affichent ? |dée de quel programme
Afficher tout le contenu des a "VéCU" un éVénement
natifications mais sans les détails.

Masquer le contenu des
notifications sensibles

N'afficher aucune notification

SUIVANT >

Bien penser a activer cette
fonction, qui est importante.

Les programmes
nouvellement installés
peuvent étre demandeurs de

Kiitise ikt den ol trop d'informations, ou

pour que vos données personnelles simplement on ne veut pas
comme les contacts, messagesou .

les jounaux dappels ne soient pas leur donner certaines

disponibles pour les applications ] . .

nouvellement installées informations.

Dans le cas de replicant il ne
faut jamais donner la
possibilité a un programme
d'avoir la localisation: parce
que le GPS ne fonctionne pas
(il n'y a pas actuellement les
pilotes libres pour le faire
tourner) et donc le

programme peut planter.

Fonctionnalités de L

SUVANT > En régle générale il est plus
prudent d'autoriser les
programmes a accéder aux
données par la suite mais pas
tout de suite a I'installation.




L'installateur de programmes et gestionnaire de mises a jour de replicant est f-droid. Les personnes qui
sont derriere controlent et font attention aux programmes proposés, mais on n'est jamais a I'abri d'une
erreur, d'un bug, ou d'une personne malveillante ayant mis en ligne une fausse version mobile d'un
programme connu.

On arrive a la fin des
réglages de premier
démarrage.

On va arriver a l'interface
graphique de replicant.

Tout en haut on voit déja
I'heure, I'état de la batterie,
et le réseau (comme j'ai
pris une version non
conseillée de replicant et
pas la 003 je n'ai pas de
réseau et il ne détecte pas
la carte SIM.

On arrive a l'interface
graphique.

Il'y a encore pas mal de
réglages a faire, et des
programmes a installer.
C'est pour cela qu'ily a le
deuxieme tuto sur la post-
installation.

Les icbnes qu'on voit sont
des raccourcis de
programmes couramment
utilisés. Le rond blanc avec
les petits points dedans est
le menu avec tous les
programmes disponibles.
N'hésitez pas a cliquer un
peu partout et a glisser les
doigts dans toutes les
directions pour trouver des
menus cachés.




Quand on glisse le doigt du haut de I'écran vers le bas apparait un menu avec les
notifications, puis quand on continue a glisser apparait un menu avec des fonctions
comme la luminosité de I'écran, le mode avion, etc...

Quand on glisse le doigt d'un des bords latéraux de I'écran en s'en éloignant on arrive
a la suite de la photo de la forét automnale, et a d'autres icOnes de raccourci.

On arrive a la fin de ce tutoriel.
Le téléphone obtenu est totalement indépendant de Google, permet d'avoir plus de
sécurité, un systeme plus léger, et quelques fonctions bien sympathiques.

Ce n'est pas non plus miraculeux et totalement sdr; par exemple certains programmes
de sécurité comme Snoopsnitch ne sont pas compatibles, les gens de replicant
manqguent de moyens et de personnes pour les aider a améliorer encore tout ca.

On peut chiffrer toute la mémoire du téléphone, ce qui est bien intéressant.

Les développeurs de replicant ont créé Repwifi pour pouvoir avoir une connexion wifi
fonctionnelle avec une clé wifi compatible (thinkpenguin par exemple).

La vidéo, la 3D, le GPS, le wifi sans clé wifi externe, le bluetooth, le panoramique,
I'appareil photo face écran ne marchent pas faute de pilotes libres. Les personnes
responsables de replicant ont préféré ne pas faire fonctionner tout ¢a plutét que de
risquer de compromettre le téléphone.



